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� SİBER EVREN
• Siber Güvenlik Nedir
• Siber Saldırı ve Siber

Savaşlar
• Türkiye’ye Yapılan Siber

Saldırılar
• Siber Saldırıların Zarar

Boyutları
• Basında Yer Alan Güncel

Siber Haberler
• Siber Güvenlik Unsurları
• Türkiye’de Siber Güvenlik

� KRİTİK ALTYAPILAR
• Kritik Altyapılar ve Siber

Uzay
� NATO ve SİBER GÜVENLİK 

MEKANİZMASI
� KAMU KURUMLARI BİLGİ 

SİSTEM GÜVENLİĞİ

İÇERİK E-devlet ve Siber
Güvenlik:Uluslararası

Değerlendirmeler

� SİBER TATBİTAKLAR ve KAMU 
KURUMLARI AÇIK TESPİTLERİ
� SİBER TATBİTAK ve SİBER 
MEYDAN
� FARKINDALIK 
� ULUSLARARASI DEĞERLENDİRME

• Uluslararası Güvenlik Sertifikaları
• Türkiyede Düzenlenen Uluslararası
Konferaslar
• Uluslararası Güvenlik Stratejileri
• Uluslararası Faaliyetler

� ANALOJİK İFADELER
� ULUSLARARASI SİBER GÜVENLİK 
DEĞERLENDİRMESİ
� DEVLET DENETLEME KURUMU 
RAPORU
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� Sanal Dünyada Bilgi Paylaşımı

� 2.28 milyar internet kullanıcısı 

�Günlük 247 milyar e-posta

�240 milyon internet adresi,

�19.2 milyar internet sayfası,

�1.6 milyar resim, 

�50 milyon ses-görüntü dosyası

SİBER EVREN
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

Kaynakça:ALKAN Mustafa,” Siber Güvenlik ve Siber Savaşlar” , Siber Güvenlik Siber Savaşlar TBMM İnternet Komisyonu, Mayıs 2012
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Siber Güvenlik Nedir?
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler
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Titan-Rain -2003: Çin -Amerika
http://tr.wikipedia.org/wiki/Titan_Rain

GhostNet-2009: Çin-103 ülke
http://en.wikipedia.org/wiki/GhostNet

OperationAuro-2010: Çin-
Amerika Şirketleri
http://en.wikipedia.org/wiki/Operation_Aurora

StuxNet-2012: Amerika ve İsrail –
İran Nükleer Sistemleri
http://en.wikipedia.org/wiki/Stuxnet

Tinba-2012 : Türkiye’ye karşı
yapıldı.
Osman PAMUK, TÜBİTAK BİLGEM

Siber Saldırı ve Siber Sava şlar
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler
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Türkiye’ye Yapılan Siber Saldırıları
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

Kaynakça:Prof. Dr. Mustafa ALKAN (BGD Yönetim Kurulu Başkanı) Siber Güvenlik ve Siber Savaşlar
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Siber Saldırıların Zarar Boyutları
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

Kaynak: Ahmet Hamdi ATALAY – Mayıs 2013_itgsc.İstanbul
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Basında Yer Alan Güncel Siber Haberler E-devlet ve Siber
Güvenlik:Uluslararası

Değerlendirmeler
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Siber Güvenlik Unsurları
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

Kaynak:ÜNVER Mustafa, CANBAY Cafer , “Ulusal ve Uluslar Arası Boyutlarıyla Siber Güvenlik”,EMO- elektrik mühendisliği, Mart 2010, (94-103)
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Türkiye’de Siber Güvenlik
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

UDHB:Ulaştırma Denizcilik ve Haberleşme Bakanlığı
TÜBİTAK: Türkiye Bilimsel ve Teknolojik Araştırma Kurumu
TSK: Türk Silahlı Kuvvetleri
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Türkiye’de Siber Güvenlik
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

TUİK: Türkiye İstatistlik Kurum
YÖK:Yüksek Öğretim Kurumu

Kaynakça:Tahsin TÜRKÖZ TÜBİTAK BİLGEM Siber Güvenlik Enstitüsü(17 Mayıs 2013)
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Türkiye’de Siber Güvenlik
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

BT:Bilgi Teknolojileri

Kaynakça:Tahsin TÜRKÖZ TÜBİTAK BİLGEM Siber Güvenlik Enstitüsü(17 Mayıs 2013)
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Türkiye’de Siber Güvenlik
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

TRT: Türkiye Radyo Televizyon
Kaynakça:T.TÜRKÖZ TÜBİTAK BİLGEM Siber Güvenlik Enstitüsü(17 Mayıs 2013)



ECE 581 16

Türkiye’de Siber Güvenlik
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

APT: Gelişmiş Siber Casusluk analizlerinin gerçekleştirilmesi 
DLP: Veri Kaçağı Önleme Sistemi

Kaynakça:T.TÜRKÖZ TÜBİTAK BİLGEM Siber Güvenlik Enstitüsü(17 Mayıs 2013)
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� 11 Kasım 2013 Tarihli ve 28818 Sayılı Siber Olaylara Müdahale Ekiplerinin Kuruluşu

Türkiye’de Siber Güvenlik
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

SOME:Siber Olaylara Müdahale Ekibi
USOM:Ulusal Siber Olaylara Müdahale Merkezi Kaynakça: UDHB Kurumsal SOME Kurulum ve Yönetim Rehberi
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Türkiye’de Siber Güvenlik
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

Kaynak:Tübitak Bilgem Siber Güvenlik Enstitüsü
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Türkiye’de Siber Güvenlik
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

SOME:Siber Olaylara Müdahale Ekibi
USOM:Ulusal Siber Olaylara Müdahale Merkezi Kaynakça: UDHB Kurumsal SOME Kurulum ve Yönetim Rehberi
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Türkiye’de Siber Güvenlik
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

SOME:Siber Olaylara Müdahale Ekibi
USOM:Ulusal Siber Olaylara Müdahale Merkezi Kaynakça: UDHB Kurumsal SOME Kurulum ve Yönetim Rehberi
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Türkiye’de Siber Güvenlik
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

Kaynak:UDHB Kurumsal SOME Kurulum ve Yönetim Rehberi
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KRİTİK ALTYAPILAR
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

AB ABD

Su

Gıda

Sağlık

Enerji

Finans 

Ulaşım

Sivil yönetim

Bilgi ve iletişim

Uzay ve araştırmaları

Kimyasal ve nükleer endüstri

Kamu düzeni ve güvenlik alanı

Su 

Enerji 

Ulaşım

Tarım ve gıda 

Kolluk hizmetleri

Bilgi ve iletişim

Bankacılık ve finans 

Bayındırlık hizmetleri 

Federal ve yerel hizmetler

Acil hizmetler (sağlık, itfaiye, vb.)

Kaynak: Brunner, E. M., Suter, M., Güvenlik Çalışmaları Merkezi, İsviçre
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KRİTİK ALTYAPILAR
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

Kaynak: Canbay, C., Kritik Altyapıların Korunması, CEBIT 2008 
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Kritik Altyapılar ve Siber Uzay
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

� Kaynakça:Türkiye'deki İletişim Sektörünün Siber Uzaydaki Durumu. Tolga MATARACIOĞLU, TÜBİTAK 
BİLGEM 22.04.2013

ÜLKE SİBER SAVAŞ BÜTÇELERİ 

ABD 4,7 milyar dolar

İNGİLTERE 340 milyon dolar

İRAN 76 milyon dolar

TÜRKİYE 12 milyon dolar
Kaynak:Muhammet
Minhac SGE



ECE 581 25

NATO SİBER GÜVENL İK MEKAN İZAMASI
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

Kaynakça:Ü bayık , İ.Sönmez, M.Durak 6.Uluslararası Bilgi Güvenliği ve Kriptoloji Konferansı

NCIRC:Siber Savunma
Koordinasyon ve Destek
Merkezi ve Bilgisayar
Olaylarına Müdahale
Yeteneği
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NATO SİBER GÜVENL İK MEKAN İZAMASI
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

Kaynakça:Ü bayık , İ.Sönmez, M.Durak 6.Uluslararası Bilgi Güvenliği ve Kriptoloji Konferansı

NCIRC:Siber Savunma
Koordinasyon ve Destek
Merkezi ve Bilgisayar
Olaylarına Müdahale
Yeteneği
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KAMU KURUMLARININ B İLGİ SİSTEM 
GÜVENLİĞİ

E-devlet ve Siber
Güvenlik:Uluslararası

Değerlendirmeler

Kaynak:Mert ÜNERİ Tübitak BİLGEM(e-dönüşüm Türkiye Bilgi Güvenliği
Projeleri)
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KAMU KURUMLARININ B İLGİ SİSTEM 
GÜVENLİĞİ

E-devlet ve Siber
Güvenlik:Uluslararası

Değerlendirmeler

Kaynak:Mert ÜNERİ Tübitak BİLGEM(e-dönüşüm Türkiye Bilgi Güvenliği Projeleri)
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KAMU KURUMLARININ B İLGİ SİSTEM 
GÜVENLİĞİ

E-devlet ve Siber
Güvenlik:Uluslararası

Değerlendirmeler

TR-CERT: Türkiye Computer  Emergency Response Team
Kaynak:Mert ÜNERİ Tübitak BİLGEM(e-dönüşüm Türkiye Bilgi Güvenliği Projeleri)
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Siber Tatbikatlar ve Kurumlarda Açık Tespitleri
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler
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Siber Tatbikatlar ve Siber Meydan
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

Siber Meydan Tatbikatı Siber Güvenlik Tatbitkı
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FARKINDALIK
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

Kaynak:http://bilisim.tse.org.tr/docs/1-btkonferans%C4%B1sunumlar/g%C3%BCrol-
g%C3%B6k%C3%A7imen-bgyshys-sunumu.pdf?sfvrsn=2

www.bilgiguvenligi.org.tr www.bilgimikoruyorum.org.tr
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� ISO(International Organization for Standardization) 27001 Baş
Tetkikçi , 

Türkiye de çok az sayıda kamu kurumunda bulunuyor.

� Certified Information Systems Security Professional (CISSP)
� Certified Information Systems Auditor (CISA)
� Certified in the Governance of Enterprise Information Technology 

(CGEIT)
� ….

Uluslararası Güvenlik Sertifikaları
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler
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Türkiyede Düzenlenen Uluslararası
Konferaslar

E-devlet ve Siber
Güvenlik:Uluslararası

Değerlendirmeler

� ULUSLARARASI BiLGi GÜVENLi Ği VE KRiPTOLOJi
KONFERANSI (ISCTURKEY 2013)

� Bilgi ve Network Güvenliği 6. Uluslararası Konferansı
� 26-28 Kasım 2013 Aksaray / Türkiye
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Uluslararası Siber Güvenlik Stratejileri
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler
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Uluslararası Faaliyetler
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler
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� SİBER PEARL HARBOR

ANALOJ İK İFADELER
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

� SİBER 11 EYLÜL UYARISI
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Uluslararası Siber Güvenlik De ğerlendirme
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

�Küresel ekonomideki kayıp ne?

�Ölçümler nasıl yapılıyor?

�Siber riskleri anlaşılıyor mu?

Kaynak:East-West Institute, 2013
Measuring Cyber Security Problem
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Siber Güvenlik De ğerlendirme
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

� NATO üyesi devletler uluslararası işbirliğinin önemini Mayıs
2012’deki Chicago Zirvesi Bildirgesi’nde “Siber Güvenlik
tehtidlerini belirlemek ve ortak güvenliğimizi geliştirmek için
somut işbirliğini arttırmak amacıyla ilgili ortak ülkelerle ve
uluslararası kuruluşlarla beraber çalışmaya kararlıyız.” diyerek
vurguladı.
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� Teorik ve Kavramsal Çerçeve

� Uluslararası Düzenlemeler

� Karşılaştırmalı Ülke Örnekleri

� Kurumsal Yapı

� Kişisel Verilerin İşlenmesi ve
Korunması ile ilgili Mevzuatlar

� Kişisel Verilerin Korunması
Kanunu Tasarı Taslağına ilişkin 
Hususlar

� 6 Kamu Kurumu

� Sonuç

TÜRK İYE DEVLET DENETLEME KURUMU 
ÇALIŞMASI

E-devlet ve Siber
Güvenlik:Uluslararası

Değerlendirmeler
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Son Söz
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

ULUSAL 
ANLAMDA 
SİBER 
GÜVENLİĞİN 
İÇİN 
UYANIK OL!!!
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Türk Hava Kurumu Üniversitesi
E-devlet ve Siber

Güvenlik:Uluslararası
Değerlendirmeler

E-Devlet ve Siber Güvenlik :
Uluslararası Degerlendirmele r
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