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E-devlet ve Siber

Guvenlik:Uluslararasi
Degerlendirmeler

" SIBEREVREN = - SIBER TATBITAKLAR ve KAMU
e Siber Guvenlik Nedir

. Siber Saldiri ve Siber KURUMLARI ACIK TESPITLERI

Savaslar = SI|BER TATBITAK ve SIBER
« Turkiye'ye Yapilan Siber MEYDAN

Saldirilar
e Siber Saldirilarin Zarar FARKINDALIK . .
Boyutlari = ULUSLARARASI DEGERLENDIRME
» Basinda Yer Alan Gincel « Uluslararasi Guvenlik Sertifikalari

Siber Haberler
e Siber Glvenlik Unsurlari

o Turkiye'de Siber Glvenlik

= KRITIK ALTYAPILAR
o Kritik Altyapilar ve Siber

» Turkiyede Duzenlenen Uluslararasi
Konferaslar

« Uluslararasi Guvenlik Stratejileri
o Uluslararasi Faaliyetler

Uzay = ANALOJIK IFADELER
= NATO ve SIBER GUVENLIK = ULUSLARARASI SIBER GUVENLIK
MEKANIZMASI DEGERLENDIRMESI

= KAMU KURUMLARI BILGI

SISTEM GUVENLIGH DEVLET DENETLEME KURUMU

RAPORU

ECE 581 4



SIBER EVREN

E-devlet ve Siber
Guvenlik:Uluslararasi

Degerlendirmeler
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Kaynakga:ALKAN Mustafa,” Siber Guvenlik ve Siber Savaslar”, Siber Guvenlik Siber Savaslar TBMM |'L:rljﬁ_:rr!}egfomisyonu, Mayis 2012



E-devlet ve Siber

Siber Guvenllk Nedlr'? Guvenlik:Uluslararasi

Degerlendirmeler
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E-devlet ve Siber

Siber Saldiri ve Siber Sava slar Guvenlik:Uluslararasi

Degerlendirmeler

Titan-Rain -2003: Cin -Amerika
http://tr.wikipedia.org/wiki/Titan Rain

GhostNet-2009: Cin-103 ulke
http://en.wikipedia.org/wiki/GhostNet

OperationAuro-2010: Cin-
Amerika Sirketleri
http://en.wikipedia.org/wiki/Operation Aurora

StuxNet-2012: Amerika ve Israil —
iran Nikleer Sistemleri

LR e e ) http://en.wikipedia.org/wiki/Stuxnet
e o g A N o
WO e nta 0 Tinba-2012 : Tdrkiye'ye karsl
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E-devlet ve Siber

Tarkiye'ye Yapilan Siber Saldirilari Guvenlik:Uluslararasi

Degerlendirmeler

T.C. Milll Egitim Bakanhg:

e, ILSIS

BTK

BILGI TEKNOLOJILERI
VE ILETISIM KURUMU

TelekomUnikasyon lletigim Bagkanhj
T.C. YUKSEKOGRETIM KURULU

Kaynakga:Prof. Dr. Mustafa ALKAN (BGD Y&netim Kurulu Bagkani) Siber Guvenlik ve Siber Savaglar

ECE 581 8



E-devlet ve Siber

Siber Saldirilarin Zarar Boyutlari Guvenlik:Uluslararasi

Degerlendirmeler

E

ABD CIN |-
; o/ 1 1 Malware kaynag: 9,2 0/0

R Virusly bilgisayar: 52 0/0 AL M A N YA

sl bilgisayar: Jo30 . % 3.9
Virisld bilgisayar: /0 ) 25 l Malware kaynagi: /0 J,
: E - L3 Miyar

Ekonomik zarar: 32 mllyal’ $ . y $ Virudslu bilgisayar: 0/0 22

> Ekonomik zarar: 23 milyar s
s
o

B R E Z I I-YA Malware kaynadi: 0/0 6,2 R U SYA
Malware kaynadi: 0/0 ll,] Virdsld bilgisayar: Belll degll Malware kaynag: 0/0 3,2
VirGsld bilgisayar: % 46 Ekonomik zarar: & milyar $ Viriislii bilgisayar: % 35

Ekonomik zarar: 19 milyar $ - DO IS milyar s

) L7

BUYUK BRITANYA

Malware kaynadi: 0/0 3,2
Virdsld bilgisayar: 0/0 21
Ekonomik zarar: 762 milyon $

Kaynak: Ahmet Hamdi ATALAY — Mayis 2013 _itgsc.istanbul ECE 581



Basinda Yer Alan Guncel Siber Haberler

TSK'dan ¢gok onemli adim!
TSK Siber Savunma Merkezi Bagkanldi ile koordineli cakigsan HAVELSAN'In
(Hava Elektronik Sanayii) genel miduru Sadik Yamac, siber guvenlik
projelerini anlatt.

Siber guvenlik 'Beyaz Hacker'lara emanet
Kamu kurumlarina yapilan saldirilarin ardindan Bakanlik harekete gecti.

Siber saldirtya 600 bin lira
Maliye Bakani Mehmet Simsek siber saldirlar icin 600 bin lira harcama
yapildigini aciklad

ig|§lerinden siber ajan alarmi
Gezi Parki olaylarinin ardindan Icigleri Bakanligi siber kersanlar icin
calismalara baslad.

Turkiye ilk yerli savunma silahini geligtirdi
ODTU Teknokentte faaliyet gosteren Labris Teknoloji Sirketi, siber
saldirilara kars! Turkiye'nin ilk yerli savunma silahini gelistirdi.

Turkiye'nin beynine 3 gun boyunca araliksiz saldin

Ulastirma Bakan Binali Yidinm'in acikladigi son 2-3 hafta icinde Turkiye'ye
yonelik yogun siber saldiniarin en onemii hedeflerinden birinin de Cankaya
Kosku oldugu ortaya cikh.

Turkiye dugmeye basti!
/24 mudahalede bulunulacak, ilk tatbikat Mayis 2014'e...

ECE 581

E-devlet ve Siber
Guvenlik:Uluslararasi
Degerlendirmeler

Obama saldir igin emir vermig!
Obama'nin ‘Ulusal cikarlarin savunulmasi icin siber saldir’ emri verdigi
ortaya cikt.

Turkiye'ye saldiri baglatti!
Karesel hacker grubu Anonymous, Gezi Parki gosterilerine destek vermek
amacryla #0pTurkey'i baslattidini duyurdu.

iki ilke arasinda siber savag gikt!
Tayvan ile Filipinler Glkeleri arasinda siber savas cikti.

ABD, Cin'i resmen sugladi
Pentagon raporlarinda ilk kez o ifadeye ver verildi.

Kuzey Kore iddialan reddetti
Ulkede sistemleri kiltleyen saldinnin sirn cozilemedi.

Banka hesaplarina siber saldin!
Hollanda'da internet Gzerinden bankacilik bugin degisik saldirlarla sarsidi.

Kuzey Kore: ABD ve Guney Kore saldirdi
Kuzey Kore son saldirya iliskin ABD ve Giney Kore'yi sucladi.
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. i : __E-devlet ve Siber
Siber Guvenlik Unsurlari Guvenlik:Uluslararasi
Degerlendirmeler

N7 Ulusal |  Ulusal
Farkindalk | Strateji & Politika KISbltrll"gl ve Kapasite
Olusturma | oordinasyon [ 4t

Teknik Olaylara Uluslararasi Isbirligi vasal
e 2.0 8 ve
Tedbirler | Mtdahale Birimi e Cerceve

g%

Kaynak:UNVER Mustafa, CANBAY Cafer, “Ulusal ve Uluslar Arasi Boyutlariyla Siber Giivenlik”,EMO- elektrik miihendisligi, Mart 2010, (94-103)
ECE 581 11




E-devlet ve Siber

Turkiye’de Siber G Uvenlik Guvenlik:Uluslararasi

Degerlendirmeler

Temmy; 2012

Siber Guvenlik Enstitusu kuruldu.

ABustos 201
2 R
UDHB ve TUBITAK ishirligi ile Siber Guvenlik Projeleri

Eylil 2
Rk TSK Siber Savunma Merkezi Baskanhgi kuruldu.

Ekim 2012 Siber Giivenlik Kurulu kuruldu.

Aralik 2012 Siber Guvenlik Kurulu ilk toplantisini gerceklestirdi.

UDHB Siber Guvenlik Dairesi kuruldu.

Siber guvenlik degerlendirme toplantisi yapildi.

Siber Guvenlik Kurulu ikinci toplantisi planland.

UDHB:Ulastirma Denizcilik ve Haberlesme Bakanligi
TUBITAK: Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu
TSK: Tark Silahh Kuvvetleri ECE 581 12



E-devlet ve Siber

TU rkiye’de Siber G uven | | k Guvenlik:Uluslararasi

Degerlendirmeler

* Olay yeri destegi
- * YOK
* Emniyet Genel Midurligu
* Ankara Emniyet Mudurligu
» Maliye Bakanlig

» Adalet Bakanlig
« TUIK

* Web uygulamalari temel

zafiyetleri iceren bilgilendirme

TUIK: Turkiye istatistlik Kurum
YOK:Yiksek Ogretim Kurumu

Kaynakga:Tahsin TURKOZ TUBITAK BILGEM Siber Giivenlik Enstitiisii(17 Mayis 2013) ECE 581 13



E-devlet ve Siber

TU rkiye’de Siber G uven | | k Guvenlik:Uluslararasi

Degerlendirmeler

* Kamu kurumlarinin siber glivenlik yetkinlik artirimi

* 54 farkli kurum

* Yaklasik 150 BT teknik personeli ve Ust yoneticiler

» 2013 yiliicinde teknik ve yonetsel 12 farkli siber glivenlik egitimi
* Bilgi bankasi olusturulmasi

BT:Bilgi Teknolojileri

Kaynakga:Tahsin TURKOZ TUBITAK BiLGEM Siber Giivenlik Enstitiisii(17 Mayis 2013) ECE 581 14



Tarkiye’'de Siber Guvenlik

E-devlet ve Siber
Guvenlik:Uluslararasi
Degerlendirmeler

PENETRATION
TESTING

TRT: Turkiye Radyo Televizyon
Kaynakga:T.TURKOZ TUBITAK BILGEM Siber Giivenlik Enstitiisii(17 Mayis 2013)

ECE 581

» Test ve Degerlendirmeler

Disisleri Bakanligi
TRT

Milli Egitim Bakanhgi
Basbakanlik

* Kamu sektoru siber guvenlik

durumu analiz raporu

15



Turkiye'de Siber Guvenlik

Zararh
Yazilim
Analizi

E-devlet ve Siber

Guvenlik:Uluslararasi

Degerlendirmeler

Son kullanici sistemleri ...

Kurumsal aglar

APT: Gelismis Siber Casusluk analizlerinin gergeklestirilmesi
DLP: Veri Kagagi Onleme Sistemi

Kaynakga:T.TURKOZ TUBITAK BiLGEM Siber Giivenlik Enstitlisii(17 Mayis 2013) ECE 581

16



E-devlet ve Siber

TU rkiye’de Siber Glivenlik Guvenlik:Uluslararasi

Degerlendirmeler

U 11 Kasim 2013 Tarihli ve 28818 Sayili Siber Olaylara Midahale Ekiplerinin Kurulusu

UsSOM

Koordnasyon Koordinasyon

¢ ) Form Rapor ) Form
Kurumsal SOME / \ Sektorel SOME

Bankacilik
Ulagtima
Mustakil Kamu
Kurumilar:

Rapor ( Form
ilgi Igleme Sahip Diger Kamu
Kurumilar: Elekironik
Haberlegme

Koordinasyon Rapor | Form

Kurumsal SOME

Kritik Altyap:
Istetmecileri
{(Kamu veya Ozel)

Sekil-1: USOM., Sektorel SOME ve Kurumsal SOME “lenn ihskisi
SOME:Siber Olaylara Miidahale Ekibi
USOM:Ulusal Siber Olaylara Miidahale Merkezi ECE 581 Kaynakga: UDHB Kurumsal SOME Kurulum ve Yénetim Rehberi 17



E-devlet ve Siber

TU rkiye’de Siber Guven | | k Guvenlik:Uluslararasi

Degerlendirmeler

_lgl_ sitsim vi BluG] GOver ol ienl
B i l G E M """""" ARASTIRMA MIRKEST

* Enerji sektor raporu

: BT (Goriisiilen kurumlar: EUAS, TEIAS;
_E_NERJ].: SERTIRLC,ORDER TEDAS, EnerjiSA, AYEDAS, BEDAS,
GUVENLIK DURUM RAPORU Gediz Enerji Dagitim A.S., MEDAS,
Baymina Enerji, BOTAS, Baskent
Dogalgaz Dagitim A.S., IGDAS,

07.08.2012

Masis s Izmirgaz, TPAO, BP, TUPRAS)
SIBER GUVENLIK ENSTITOSO
& SOy, * Tamamlanan raporlar
:m: — Enerji, lletisim, Finans, Su
% S Dagitim ve Atik Su sektor
MA B raporlari

RS
2

Kaynak:Tubitak Bilgem Siber Glvenlik Enstitiisi 18



Tarkiye’'de Siber Guvenlik

E-devlet ve Siber
Guvenlik:Uluslararasi
Degerlendirmeler

Kurumsal SOME 'ler icin personel kapasitesi planlamast E{m:msal smn azani h:mlu; 1ies] on
Bilgi islem Altyapismm | Kurumsal SOME
Hizmet Verdigi Kullanici | icin Onerilen Asgari
ve Vatandas Sayisi Personel Sayisi Azami Kuruluy
Kurumsal SOME Tird
Suresi
2
<1000 " : iR |
Kaitik altyapi iglatmacilen - 0zal
. 4ay
3 saktor :
1000-10.000
' Keitk: altvapt islatmeciler - kamy day
10.001-100.000
s Bekanliklar 6y
100.001-1.000.000
6 Diger kamu kuremlan 9ay
>1.000.000
SOME:Siber Olaylara Miidahale Ekibi
USOM:Ulusal Siber Olaylara Miidahale Merkezi ECE 581 Kaynakga: UDHB Kurumsal SOME Kurulum ve Yénetim Rehberi

19



E-devlet ve Siber

TU rkiye’de Siber G uven | | k Guvenlik:Uluslararasi

Degerlendirmeler

|
Gorevler Ayriligi ilkesi
< 4 S
Bilgi Islem Birimi veya Bilgi |
Giivenligi/Siber Giivenlik Sizma testi ve glivenlik denetimi e <o
Birimi altinda olusturulmus e Bilgi 5'9"!1 Birimi
Kurumsal SOME | Py (S'Ste"f sletim
Vo | Fonksiyonlan)
Siber olay miidahale g
koordinasyonu ve yonetimi
i.].
|
2 e :
Sektorel D/ - Sg
= _ -8y,
SOME 3 NS | o
varsa &) %\
]
3| v\
g %
2k ()
Basin ve
I:.Ilsall(li‘:r 1. Kayit yonetin sistemi
Miisavirligi 2. Saldiri tespit sistemi
3. Balkiipii sistémi

Sekil-2: Kurumsal SOME 'nin paydaglar ve fonksiyonlar
SOME:Siber Olaylara Miidahale Ekibi
USOM:Ulusal Siber Olaylara Midahale Merkezi ECE 581 Kaynakga: UDHB Kurumsal SOME Kurulum ve Yénetim Rehberi

20



E-devlet ve Siber

TU rkiye’de Siber G uven | | k Guvenlik:Uluslararasi

Degerlendirmeler

Olay

urumsal
SOME ’ler, olayvin
siber guvenlik olay:
olup olmadigim
tespit eder

Olaymn siber sug
boyutu var rm?

Evet

Siber gavenlik

Hayir olayr mi? Evet Hukuk miisavirligiyle
eoriasup uygun
goriilmesi durumunda

s savciliga sug
s;illea'::],r Olay hakkinda duyurusunda bulunulur

detayh bilgiye
sahip olmak icin
Oon analiz yapar

“mniyet

Hayir i %
birimlerinden

yetkililerin
¥ delilleri toplamasi
cktdrel SOME ya da saglamr

USOM ile glivenli
iletisim kanallanyla
irtibata gegilir ve olay
miidahale destegi
istenebilir

Sistemin tekrar
c¢ahisir hale
getirilmesi
saglamr

Gerektiginde
internet servis
saglayiciyla Y

stbspesH Sektorel SOME ya da
USOM ile EK-3"teki formu
kullanarak irtibata gecilir ve
olay sonunda yasanan
olayin niteligi ve ¢o6zimi
sekliyle ilgili bilgi paylasilir

ilgi islem birimi
personelinin
yapacaklan
miidahaleler

oordine edilir

Siber olay sonrasi
boliimiine geg

I U—

Basmn birimiyle
irtibata gegilir

Kaynak:UDHB Kurumsal SOME Kurulum ve Yénetim Rehberi
21




E-devlet ve Siber

KRITIK ALTYAPILAR Givenlik:Uluslararasi

Degerlendirmeler

AB ABD
Su Su
Gida Enerji
Saghk Ulasim
Enerji
Finans Tarim ve gida
Ulasim Kolluk hizmetleri
Sivil ydnetim Bilgi ve iletisim
Bilgi ve iletisim Bankacilik ve finans
Uzay ve aragtirmalari Bayindirlik hizmetleri

Kimyasal ve niukleer endistri
Kamu duzeni ve gluvenlik alani

Federal ve yerel hizmetler

Acil hizmetler (saglik, itfaiye, vb.)

Kaynak: Brunner, E. M., Suter, M., Giivenlik Calismalari Merkezi, isvicre ¢ g1 22



E-devlet ve Siber

KR |T|K ALTYAPILAR Guvenlik:Uluslararasi

Degerlendirmeler




Kritik Altyapilar ve Siber Uzay

ULKE SIBER SAVAS BUTCELERI

ABD 4,7 milyar dolar

INGILTERE 340 milyon dolar
IRAN
TURKIYE

76 milyon dolar

12 milyon dolar

Kaynak:Muhammet
Minhac SGE

E-devlet ve Siber

Guvenlik:Uluslararasi

Degerlendirmeler

INBKR Madde Endistrileril

[Bilgi ve iletisim)]

|Uzay ve arastirmalari|

3

|[Kamu dizeni ve giuvenlik alan:|

Finans

[Sivil ySnetim|

-

d Kaynakca:Turkiye'deki iletisim Sektoriintn Siber Uzaydaki Durumu. Tolga MATARACIOGLU, TUBITAK

BILGEM 22.04.2013

ECE 581
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NATO SIBER GUVENL IK MEKAN iZAMASI

E-devlet ve Siber
Guvenlik:Uluslararasi
Degerlendirmeler

NATO SIBER SAVUNMA
YONETIM OTORITESI

NATO Siber Savanma
Yonetim Kurunlu

NORO | sberTehdt |
Koordinasyon Degariendirme
Murkezi Hucrosi

NCIRC:Siber Savunma a _\\I(H:ﬂn-nlik Okl (NOS)
Koordinasyon ve Destek
Merkezi ve Bilgisayar

Olaylaringehdissalaals
Yetenegi NATO Siber Savunma

Mukemmeliyet

Bilgi Giivenligi Subesi (NHOQCSS)

NCIRC Teknik Merkezi

Rilemyyel Destek Ani Mudahale

Merkezi fleman Timler

Kaynakga:U bayik , i.S6nmez, M.Durak 6.Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferansi £CE 531

25



E-devlet ve Siber

NATO SIBER GUVENL IK MEKAN IZAMASI GuveniikUluslararas
egerlendirmeler

Vlusal Poiitika ve
Stratejinin Stratejik Seviyede

NATO Siber Geligtirimasi Deviet Kamu Kurumu

Savunma Yonetim (ligili Bakanlik veya GnkurBsk.Ig1)
Kurulu . Teknik Tecbirlerin

Geligtirimesi
IONEORYE Y

Yasal Cergevenin Sorumlu BSkllk
Olusturulmas
-— -

Destek Merkez ' Uluslararas isbirligi
ve Uyumun
Sagemman

Sorumlu

NCIRC Teknk Daire Bsk.lig1

Morkozi

Kurumsal
Yapilanmanin
Belidermess

Farkndahfin
NATO Siber Savenma Artmilman
Mukemmelryet
Merkezi Ulusal Igbirligi ve
Koordnasyonun
Saganmasi

NCIRC:Siber Savunma :
Koordinasyon ve Destek ngeminy
Merkezi ve Bilgisayar
Olaylari na M u%]@'.@?ATO'dan Ulusal Olarak Yararlamlacak Siber Glivenlik Unsurlan
Yetenegi ve Yaklasim Modeli

Kaynakga:U bayik , .S6nmez, M.Durak 6.Uluslararasi Bilgi Givenligi ve Kriptoloji Konferansi £cg 581 26



KAMU KURUMLARININ B ILGI SISTEM

GUVENLIGI

E-devlet ve Siber
Guvenlik:Uluslararasi

Degerlendirmeler

41%

Guvenhk Sewyes|

II.II'I.II'I'I |

Guvenhk Faaliyetleri

68%

Glvenlik Seviyesi

I -urumz Gulvenlik Faa!ayetlen
25%
Guvenllk Seviyesi
urum 3

Guvenlck Faaliyetleri

Kaynak:Mert UNERI Tiibitak BILGEM(e-ddniisiim Tirkiye Bilgi Giivenligi
Projeleri)

52%
Glvenlik SeV|yeS|

Guvenhk Faaliyetleri

II.II'I.IH |
Iumm l

ECE 581

85%
Giivenlik Seviyesi

Glvenlik Faaliyetleri

85%
Glivenlik Seviyesi

Guvenlik Faaliyetleri

0|0|o
ojojo
ojojo
0|0|o

/
ﬁﬂmmﬁﬂi%

Miidahale Koordinasyon Merkezi

85%

Glivenlik Seviyesi Givenlik Faaliyetleri

Glivenlik Faaliyetleri

85%
Giivenlik Seviyesi

Gilvenlik Faaliyetleri

27



KAMU KURUMLARININ B ILGI SISTEM E-devlet ve Siber

Guvenlik:Uluslararasi

GUVENLiGi Degerlendirmeler

Tehdit Gézetleme Tehdit Gozetleme Sistemi

Mevcut Durum Oneriler

-u
- Sy

£

(&

Kaynak:Mert UNERI Tiibitak BILGEM(e-déniigiim Turkiye Bilgi Guvenligi Projeleri) ECE 581 28



KAMU KURUMLARININ B ILGI SISTEM E-devlet ve Siber

Guvenlik:Uluslararasi

G UVEN L |G| Degerlendirmeler
Mevcut Durum Ulusal Bilgisayar Olaylarina Mudahale
Koordinasyon Merkezi
TR-CERT

urum

Miidahale
Yok

urum

Yetersi
Miidahale
urum
Iurum 4

Geg
Miidahale

TR-CERT: Turkiye Computer Emergency Response Team

Kaynak:Mert UNERI Tiibitak BILGEM(e-dontistim Turkiye Bilgi Glvenligi Projeleri) ECE 581 29



: . : : __E-devlet ve Siber
Siber Tatbikatlar ve Kurumlarda Acik Tespitleri Guvenlik:Uluslararasi

Degerlendirmeler

Ry - 29
Ol -8
® Urdversite- 3
mSTK-1
Poitimainn DDoSpablana Webmfan  Kow donyan Vi
piveniil I 3 senan ol
desctnin

Sektér Bazuwka Katduna Kunan ve

Gerook Sablus ve Vaoh Sesatryobam Uyyubosdgn Karsa Saym Ewwhedann Profii

® boddeey ol
u Rotdwayan

* Clundo
LI DT
Dagitik Servis Diga Birakma Saldusanm Soneglan Pert Tarama Saldmsmmm Soauglan
Agdisk Sayrst
&
bl
“w
= Viknek
Ornta
20
. iiiiim
0
2 45 67 5 0011121341506 17 181P 20212 2425 Kurum
Kurumlarda Tespit Edilen Web Aqkhklarmma Sayilan
Gindem: Bilgi giivenligi
ECE 581
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E-devlet ve Siber

Siber Tatbikatlar ve Siber Meydan Givenlik:Uluslararasi

Degerlendirmeler

Siber Meydan Tatbikati

L maversiteler Ar=as: Sibher S=mvimamnaan=m S aAaariSEEa=ass

FAIETF A< BIL GERMN Saibher Giawvernhik Erasisicasa

= T drxaveoersaitclesr Arxasi Saboer Soavazazaa Y arasriaaasitzaiza ISasliaszaasiza—

=54 1= 45 29

=Z=iam =aat saniye

ECE 581




E-devlet ve Siber

FARKINDALIK Guvenlik:Uluslararasi

Degerlendirmeler

F S ol Y-

Hirsizlik

5 Yangin
Yangin o~ =
.Ewﬂastahk : ) -
Sabotaj Yangin ikazinin olmamas: g : i-| A
¥t

Sabotaj : el
Yetersiz anti virus

{g\éé/) i‘l Virits

Virus

~/

Jenarator olmamas: ™G

R;Ei Dayaniksiz yap1
* F| Elektrik kesintisi
Elektrik kesintisi » .1 . 1.1 Erisim Kontrolsiizlii 244
5 Bilincsizlik 5
¥t N
e 3 Deprem a Yetkisiz erisim

Deprem $. > qa Yetkisiz erisim ic Tehdit € .
Bilincsizlik *

g

www.bilgimikoruyorum.org.tr

Hirsizlik
L ¥5
',:. Y .‘

www.bilgiguvenligi.org.tr .&"'

.t Hastalik
by

Sabotaj Viriis

Elektrik kesintisi

¥ h

£

Deprem Yetkisiz erisim

Bilingsizlik
Kaynak:http://bilisim.tse.org.tr/docs/1-btkonferans%C4%B1sunumlar/g%C3%BCrol-
£%C3%B6k%C3%A7imen-bgyshys-sunumu.pdf?sfvrsn=2
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. : . g __E-devlet ve Siber
Uluslararasi Guvenlik Sertifikalari Givenlik:Uluslararasi

Degerlendirmeler

v ISO(International Organization for Standardization) 27001 Bas
-l .3

Tetkikci ,

"
o0S ‘ - 1 SGS
1SO 27001 BILGI

GUVENLIGI SERTIFIKASI

Turkiye de cok az sayida kamu kurumunda bulunuyor.

v' Certified Information Systems Security Professional (CISSP)
v' Certified Information Systems Auditor (CISA)

v' Certified in the Governance of Enterprise Information Technology
(CGEIT)

Vo
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Turkiyede Duzenlenen Uluslararasi __E-devlet ve Siber

Guvenlik:Uluslararasi
Konferaslar Degerlendirmeler

INTERNATIONAL CONFERENCE ON
INFORMATION SECURITY AND

CLO ON ¢
VI CRYPTOLOGY
- o8 . L. L K o~
ULUSLARARASI BiLGi GUVENLIGI =0 - 'l /_%

VE KRIPTOLOJIi KONFERANSI EVIOVSEpEEbED
=013

i

0 ULUSLARARASI BiLGi GUVENLIi ¢&i VE KRiIPTOLOJ
KONFERANSI (ISCTURKEY 2013)

—
~ Chicago Zirvesi So
: NATO Stratejileri ve
Uluslararas: Giivenlik |
5 I N'I 3 ;he 6%:! ln'telr?atlont ????? ;e{.e;u:a ri;(n S~ . 23 TEMMT 2012 [ 1300 - 1630
%, |l «-) Security of Information and Networks - y . - N
©ONF November 26-28, 2013 Aksaray/Turkey SR hrCosntiic 2% P A |
ont size Bigg Reset Smaller -
control g5 Privacy =& oo o meration defense =
SIN13__ _  ontology = = = = == Physical
. ... -£ & applications B Trua Network 1‘5.“. o

g —— Mobi lelfml l:'(l led go iy tec nqueS

SO
= e
S = = o= ch Allenge-‘. SIN 13 E aB intellige archi tectur-es
.. == I ]- ] protocol @
i"u-USi";‘}‘ﬂly" 1s ey llle‘r':i'nll_.lf:?:l“
Standards
Netivorl

ks ‘[c-\p!n] ment Co network
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Uluslararasi Siber Guvenlik Stratejileri

E-devlet ve Siber

Ulusal Siber Giivenlik Stratejileri

Savunma Bakanlig., ““Siber Uzayda Harckat Stratejisi™
(2011)

Beyaz Saray, ““Uluslararas: Siber Uzay Stratejisi: Aglarla

ABD Birlestinnlmis Diinyada Refah, Giivenlik ve Seffaflik™
(2011)
I¢ Giivenlik Bakanhigi. “Giivenli Siber Gelecek Plam: I¢
Giivenlik Kuruluslan Siber Giivenlik Stratejisi™ (2011)
froil “Ingiltere Siber Giivenlik Stratejisi: Dijital Diinyada
Ingiitere Ingiltereyi Korumak ve Yiikseltmek™ (2011)
- I¢ Islen Bakanligi, “Fransa Stratejisi: Bilisim
SEREN Sistemlerinin Giivenlig ve Savunmasi™ (2011)
Federal I¢ Isleri Bakanlhigi, “Almanya Siber Giivenlik
Almanya | guateiisi™ (2011)
Hollanda ‘(g)liliill Siber Giivenlik Stratejisi: Isbirligi ile Basar™
o Bilisim Teknolojilem BakanliZga, *Siber Giivenlik
Findistan | g4 atejisi” (2011)
P —— Ulastirma. Denizcilik ve Haberlesme Bakanligi, ““Ulusal
Turkiye

Siber Giivenlik Stratejisi™ (2013)

M D. Cavelty, “The Militanzatin of Cyber Secunty as a source of global
tension”, Strategic Trends 2012, Chapter 5, Center for Securnity Studies,

Zunch

ECE 581

Guvenlik:Uluslararasi
Degerlendirmeler
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E-devlet ve Siber

Uluslararasi Faaliyetler Givenlik:Uluslararasi

Degerlendirmeler

-
L ——

146 NATIONS
HAVE JOINED THE COALITION.

IMTU-IIVIPACT IS TODAY. THE LARGEST GLOBAL CYEERSECURITY ALLIANCE

Alphabetical List
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E-devlet ve Siber

ANALOJ K iFADELER Guvenlik:Uluslararasi

Degerlendirmeler
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E-devlet ve Siber

Uluslararasi Siber Guvenlik De gerlendirme Guvenlik:Uluslararasi

Degerlendirmeler

JKuresel ekonomideki kayip ne?
dOIcumler nasil yapiliyor?

dSiber riskleri anlasiliyor mu?

Kaynak:East-West Institute, 2013
Measuring Cyber Security Problem  ccesa



E-devlet ve Siber

Siber Guvenlik De gerlendirme Guvenlik:Uluslararasi

Degerlendirmeler

. NATO uyesi devletler uluslararasi isbirliginin Gnemini Mayis
2012’deki Chicago Zirvesi Bildirgesi’nde “Siber Gluvenlik
tehtidlerini belirlemek ve ortak gtivenligimizi gelistirmek icin
somut isbirligini arttirmak amaciyla ilgili ortak tGlkelerle ve
uluslararasi kuruluslarla beraber calismaya kararliyiz.” diyerek
vurguladi.

National Cylur Socurty Framwork Monual, Taliem, NATO CCOCOE
Publcation, 12 ECE 581 39



TURKIYE DEVLET DENETLEME KURUMU

CALISMASI

E-devlet ve Siber
Guvenlik:Uluslararasi
Degerlendirmeler

GIZLI

y -8
CUMHURBASKANLIGI
Devlet Denetleme Kurulu

DENETLEME RAPORU

RAPORUN KONUSU

Kisisel Verilerin Korunmasina lliskin Ulusal ve Uluslararas: Durum
Degerlendirmesi ile Bilgi Gavenligi ve Kisisel Verilerin Korunmasi
Kapsaminda Gergeklestirilen Denetim Calismalan

Bilgi Edinme Haklkia Kanunu kapsaminda yer alan sumirlamalar ile
Kurum denetimlerine iliskin bilgi givenligi kisitlan nedeniyle
internet sayfamizda Raporun vyalmizca Sonu¢ Bdélumiine vyer

verilmistir.

Tarihi :27 /11/2013
Saymi :2013/3

GIZLI

J Teorik ve Kavramsal Cerceve
J Uluslararasi Dizenlemeler
3 Karsilastirmali Ulke Ornekleri
J Kurumsal Yapi

1 Kisisel Verilerin islenmesi ve
Korunmasi ile ilgili Mevzuatlar

1 Kisisel Verilerin Korunmasi
Kanunu Tasari Taslagina iliskin
Hususlar

J 6 Kamu Kurumu
J Sonuc
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" E-devlet ve Siber
Son S0z Givenlik:Uluslararas|

Degerlendirmeler

ULUSAL
ANLAMDA
SIBER
GUVENLIGIN
= ICIN

C UYANIK oL

EEEEEE
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E-devlet ve Siber

Turk Hava Kurumu Universitesi Givenlik:Uluslararas|

Degerlendirmeler

E-Devlet ve Siber Guvenlik :
Uluslararasi Degerlendirmele

TESEKKURLER

Mustafa Yasir Senttrk
yasirsenturk@gmail.com
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